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va r re g | e ra S Dataskyddsreformen

Den gamla personuppgiltslagen byggde pa et EU-direktiv som anlogs 1995, Sedan dess har den tekniska
utvecklingen gatt snabbt och hanleringen av personuppgifter Gkat enoemt. Det har alltsa funnits ett behov

d d ta S ka d ? SR e D S 6 B R i

Dataskyddsférordningen
Datarskyddsforondningen (GOPR) ar ol for att siydda erkidas grundliggande rattigheter
cch fribeter, shrskolt deras rdtt 1l shydd v perscnuppgeites. Dataskyddsitroedringen galer
i bl EU och har ocksd 1l syfre att skapa en enheth och Bovdedig nivd ¢ skyddet av
I S . bt tbrichmpning, personuppgifter +) att det fria fadet av uppgifter inom Europa inte hindras.
[ ]
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Samma regler gilier inom hela EU,

Dataskyddslagen

Respeitae Lind kan ta fram egen Ligstifining som tompletterar

Swerige heter denna Lag Lag med kompletterande besthmmeder ol EUs

nirg, don om den kalls datisiyddsiagen i vandaghgt tal. Den innehdier vista undantag
och anpassningas till sversk ritt, som enempsivis att Jven myndigheter kan 1 sdmanistra-

thva sanktionavgdter om de bryter mot reglenna | férordningen.
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* Enaktdr som behandlar personuppgifter kan antingen vara
e personuppgiftsansvarig
* personuppgiftsbitrade.

e Personuppgiftsansvaret kan baras av
* en aktorensamt
* flera aktorer gemensamt.

* En personuppgiftsansvarig har

Ansvar for

*  bestdmmanderatt 6ver andamalen och medlen fér behandlingen

pe rsonu p pglfts be h an d | | N g * skyldigheter att behandla personuppgifter enligt lag och annan regelverk.

¢ Mellan tva eller fler aktérer som behandlar personuppgifter finns tre méjliga relationer i enlighet med GDPR:
* Tva personuppgiftsansvariga med separat ansvar,
*  Tva personuppgiftsansvariga med ett gemensamt ansvar, eller
e En/eller flera personuppgiftsansvarig och ett/eller flera personuppgiftsbitrade.




Ansvarskedjan

. . Utférande av Personuppgifts-
Identifiering Bestaimmande ;
behandling ansvar
En aktor med ensam . Ensamt
. . » Egen behandling > .
bestammanderatt personuppgiftsansvar
Faktisk
behandlin e
g e sl e | Samordr.1ad . T.ex. I?ataoverfc:rmg,
bestimmanderitt > behandllnng av > PUA till PUA, tva
flera aktorer separata
Aktér behandlar utan _ Behandling Gemensamt
bestammanderatt utfors pa personuppgiftsansvar

instruktion av
nagon annan

Bitradesrelation
Inget
personuppgiftsansvar




Behandling av PU = e

Faltik
behandiing Samanined
y e [
* Behandling, art. 4 p. 2 oo R -
en atgard eller kombination av atgarder betraffande personuppgifter eller uppsattningar av personuppgif et o
oberoende av om de utfors automatiserat eller ej, sdsom; N —
v insamling vt
v’ registrering
v/ organisering
v strukturering
V' lagring
v bearbetning eller &ndring
v' framtagning
v' lasning
v'anvandning
v' utldmning genom 6verforing
v spridning eller tillhandah&llande p& annat satt
v' justering
v' sammanférande, begriansning
v radering eller férstéring

» Beskriv datafléden och aktérerna (om majligt)
 |dentifiera och beskriv personuppgiftsbehandlingar

* Beskriv varfor uppgiften behover behandlas, dvs. andamalet med behandlingen.
Hanvisa till ev. lagrum.

> uppgifter samlas for forskningsandamal
uppgifterna bearbetas i en forskningsstudie
Efter avslutat studie sparas/arkiveras uppgifter x antal ar

Y V V

darefter ska uppgifterna raderas



Varje upplysning som avser en identifierad eller identifierbar fysisk person
Kan identifieras

» direkt

» Indirekt

e Pseudonymiserade personuppgifter behandlats pa ett
satt som innebar att de inte langre kan tillskrivas

» en specifik individ
Vad ar » utan att anvanda kompletterande uppgifter

personup p|ft? » kompletterande uppgifter férvaras separat

» skyddas av atgarder som sakerstaller att de inte
kan anvandas for att identifiera individen.’

» mojlighet att lanka till individen

* Blanda inte ihop med anonymisering.

» Inte langre mojlighet att lanka till individen pa
nagot satt



Avidentifierade, pseudonymiserade och anonymiserade personuppgifter

Tabell med direkta och indirekta personuppgifter, t.ex. inom varden.

Namn ___[Kén ______|Fodelsedata

Anna Kvinna
Kalle Man
Ellen Kvinna
Peter Man

Avidentifiering av personuppgifter i tabellen, t.ex. verksamhetsuppféljning, behov att ha “individer”.

19651031

19680818 91 181
19710322 71 173
19740130 80 178

Namn_____[Kon | Fodelsedata

Kvinna
Man
Kvinna
Man

19x51x3x 63

19x80x1x 91 181
19x10x2x 71 173
19x40x3x 80 178

W, 0



Avidentifierade, pseudonymiserade och anonymiserade personuppgifter

Pseudonymisering av personuppgifter i tabellen, t.ex. forskningsstudie

Mm Fodelsedata

Kvinna 19651031
P2 Man 19680818 91 181
P3 Kvinna 19710322 71 173
P4 Man 19740130 80 178

Anonymisering av tabellen, t.ex. statistiska uppgifter

Namn ____[Kon ____[Ader Vit |lingd

Kvinna >50 <60 >60 <70 >160 <170
Man >50 <60 >90 <100 >180 <190
Kvinna >50 <60 >70 <80 >170<180
Man >40 <50 >80 <90 >170 <180



* Art6.1

* a) Samtycke

* b) Fullgérande av avtal
* c) Rattslig forpliktelse
* d) Vitala intressen

* e) Allmant intresse

P U A b e h OVe r + f) Berattigat intresse

» Sarskilda kategorier av personuppgifter, kdnsliga personuppgifter

e n rétts I ig * -> Huvudregel behandling férbjudet
grund for

* Ras/etnisk ursprung

b e h a n d | i n g : Politiska asikter

Religios eller filosofisk 6vertygelse

* Medlemskap i fackférening

* Genetiska uppgifter

* Biometriska uppgifter for att identifiera fysisk person
* Uppgifter om halsa

* Uppgifter om sexualliv och sexuell laggning




e Art.9.2
* a) Samtycke

* b) Nodvandig ska PUA eller registrerade ska kunna fullgéra sina skyldigheter och
rattigheter inom arbetsratten

* ¢) For att skydd nagons grundlaggande intressen
» d) Berattigad verksamhet hos stiftelse, forening eller icke vinstdrivande organisation

U n d a n ta g som har politiskt, filosofiskt, religiost el. fackligt syfte
fré n * e) Uppgifter har offentliggjorts av registrerade

* f) Nodvandig for att faststalla rattslig ansprak eller del av domstolarnas domande
verksamhet

* g) Behandlingen ar viktigt i hansyn till viktigt allmant intresse kopplat till nationell
ratt eller unionsratten

forbjudet |

a rt 9 1 * h) Nodvandig behandling inom halso- och sjukvard och socialomsorg

* i) Allmant intresse inom folkhdlsoomradet
* j) Arkivandamal av allmant intresse, vetenskapliga och historiska forskningsandamal '

e Art.9.3
* Uppgifter enligt art. 9.2 h) Far behandlas av dem som omfattas av tystnadsplikt /

Sitte W%
A e




Personuppgiftsansvar .

behanding

1) Personuppgifter behandlas av ensamt av en aktor med

eget bestammande/krav i lag. T.ex. efter datauttag av en annan
personuppgiftsansvarig, forskning gors pa eget data, samlas in fran patienten sjalv

» Ensamt personuppgiftsansvar
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2) Personuppgifter behandlas samordnat/koordinerat av flera aktérer men parterna agerar vid sidan av varandra.
T.ex. data samlas in i en klinisk lakemedelsstudie och lamnas till ett lakemedelsféretag som utvecklar lakemedlet, data behandlas av olika aktorer
som agerar samordnat men har eget ansvar enligt lag for behandling t.ex. vardgivaransvar, personalansvar e.d. Ett remissforfarande ar ocksa

exempel pa en situation under denna punkt.
» Tva separata personuppgiftsansvar

3) Personuppgifter behandlas samordnat/koordinerat/tillsammans av flera aktorer som agerar gemensamt. T.ex. en
studie dar flera parter forskar gemensamt pa det insamlade datat, nar parter samordnar lagring t.ex. efter en forskningsstudie.

» Gemensamt personuppgiftsansvar

4) Behandlas personuppgifter for ndgon annans rakning som ar ansvarig
» Personuppgiftsbitrdde
T.ex. ett forskningslaboratorium som inte ar vardgivare,
= dvs. resultaten anvands inte for varden av patienten

= dvs. det finns inte krav pa (egen) behandling enligt lag hos laboratoriet

» Skilj fran ett laboratorium som tar prover pa remiss och resultaten ska anvandas i den kliniska varden av patienten. D3 ar laboratoriet en

vardgivare. Vardgivare har krav pa journalféring enligt lag -> laboratoriet har eget personuppgiftsansvar (se p. 4)

Sjukhuset kan i princip aldrig vara bitrdde da man som vardgivare har ansvar for journalféring, patientens vard e.d.




Avtal som f6ljd av faktisk behandling

Personuppegifts-
ansvar

Ensamt
personuppgiftsansvar

Datadverforing, PUA Data transfer
—>

till PUA, tva separata agreement, DTA
Gemensamt Joint controller Ev. data sharing
personuppgiftsansvar agreement, JCA agreement, DSA

Bitrddesrelation
Inget —> Personuppgiftsbitradesavtal

personuppgiftsansvar



* Innebar dverféring av personuppgifter till tredje land innebar att
personuppgifter behandlas eller ar tankt att behandlas i ett land utanfor
EU/EES-omradet. Art. 44.

Overforing
. . * Racker att personuppgifterna blir tillgangliga for nagon i ett land

t | | | t re dJ e utanfor EU/EES-omradet.

| a n d * Tillatet i vissa fall, men reglerna ar strikta.

e Varfor?

* Genom dataskyddsforordningen har alla EU:s medlemsstater ett
likvardigt skydd for personuppgifter och personlig integritet.

* -> personuppgifter kan foras 6ver fritt inom detta omrade utan
begransningar. '

» Utanfor EU/EES daremot finns inga generella regler som ger
motsvarande garantier. /
\E&EI
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Forutsattning
ar for
overftoring till
tredje land

* Art. 45

e Adekvat skyddsniva, beslut av EU-kommissionen
*  Andorra

. Argentina

. Bailiwick of Guernsey

. Fardarna

v e of Man EU-kommissionen bedomt att skyddsnivan ar
. Israel adekvat under sarskilda villkor i féljande lander:

" Japen *Kanada, om lagstiftning i privat sektor ar tillamplig pa

" Jersey mottagarens personuppgiftsbehandling.

. Nya Zeeland

+  Schweiz *USA, om mottagaren omfattas av “EU-US Data Privacy
+  Storbritannien Framework”.

. Sydkorea

. Uruguay

e Art. 46

*  Om den personuppgiftsansvariga vidtar lampliga skyddsatgarder:

. Bindande féretagsbestammelser

. Standardavtalsklausuler som EU-kommissionen har beslutat om, SSC
. Godkanda uppforandekoder eller certifieringsmekanismer

. Réttsligt bindande instrument mellan myndigheter.

e Det mdste dessutom finnas lagstadgade rdttigheter och mdéjlighet fér de registrerade att klaga pd personuppgiftsbehandlin/
och fé den prévad i domstol. s



Standarad
avtalsklausuler,
standrad

contractual
clauses, SCC

Godkanns av kommissionen
Far inte dndras men maijligt att |agga till affarsrelaterade klausuler om de inte strider mot andra klausuler.

Innehaller skyldigheter dels fér PUA som vill féra 6ver personuppgifter till linder utanfér EU/EES, dels for PUA
eller PUB som tar emot sadana uppgifter.

Reglerar ocksa andra fragor kring 6verforingen, till exempel de registrerades rattigheter och hur tvister med
anledning av avtalet ska I6sas.

Kraven i artikel 28.3 GDPR integrerats, vilket innebar att parterna inte langre behover ingd nagot separat PUB-
avtal.

Flera parter att ansluta sig till samma avtal.

Alternativ:
(i) PUA till PUA
(i) PUA till PUB
(iii) PUB till PUB
(iv) PUB till PUB



Avtal for att regler tredjelandsovertoring

Personuppegifts-
ansvar

Ensamt
personuppgiftsansvar

Datadverforing, PUA Data transfer Dokument som
. = —> g Ev. SCC .
till PUA, tva separata agreement, DTA Eller reglerasi art. 49.1

Gemensamt. Joint controller Ev. data sharing 95 Ev. SCC Eller Dokumept som
personuppgiftsansvar agreement, JCA agreement, DSA reglerasi art. 49.1

Bitradesrelation
Inget

personuppgiftsansvar \

—> Personuppgiftsbitradesavtal

Ev. SCC I {
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